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berater INTERVIEW

INTERVIEW
Was ist ,, Protective Intelligence”?

Blog-Artikel  Der Sicherheitsberater Florian Peil (vgl. auch Heft 1/2017 S. 21, Heft 17/2018. S. 281 ff.
mit Fallbeispielen sowie Sicherheits-Berater direkt 3/2017 Kurzlink https://bit.ly/2KVd453 ) hat in einem
neuen Blog-Artikel auf www.florianpeil.de Fallbeispiele fir sein Leistungsangebot ,Pro-
tective Intelligence” verdffentlicht (vgl. Kasten Seite 22). Da der Begriff in unseren Brei-
tengraden relativ unbekannt ist, haben wir ihm dazu ein paar Fragen gestellt.

Sicherheits-Berater:
.Herr Peil, lasst sich ,, Protective Intelligence” korrekt mit ,, schitzende Intelligenz”
ubersetzen?”

Florian Peil:

Norfeldaufklarung” ,Eher nicht. Eine treffende Ubersetzung scheitert bis heute daran, dass wir im
Deutschen keine addaquate Ubersetzung fiir das Wort , Intelligence” haben. Aus-
drlicke wie ,,Handlungswissen” sind da nur Anndherungen. Der Begriff , Protec-
tive Intelligence” beschreibt nun erstmal jede Form von Intelligence, die zum
Schutz von Menschen, Assets und Reputation eingesetzt wird. Dahinter steht ein
Prozess der Analyse, der Bedrohungen identifiziert und bewertet und auf dieser
Basis geeignete SchutzmalRnahmen fir gefahrdete Menschen oder Assets imple-
mentiert. Der deutsche Ausdruck ,Vorfeldaufklarung” geht in diese Richtung. Aber
Pl geht Uber das Konzept der Vorfeldaufklarung hinaus. Im Kern ist Pl ein hand-
lungsorientiertes System zur Friiherkennung und zur Abwehr von Bedrohungen”

Sicherheits-Berater:
.Sle bezeichnen Pl als , Frihwarnsystem” — und bei Systemen denkt man spon-
tan an Technik. Welche Rolle spielt der Faktor Mensch?”

Florian Peil:

Taterperspektive . Frihwarnsystem deshalb, weil der Pl-Ansatz proaktiv ist und sich auf das frih-
zeitige ldentifizieren von Bedrohungen fokussiert. Die Technik spielt beim Identi-
fizieren und Bewerten eine wichtige Rolle. Dennoch ist bei Pl der Faktor Mensch
aus zwei Grinden von entscheidender Bedeutung: Zum einen nehmen wir bei der
Erstellung oder Uberpriifung von Sicherheitskonzepten die Taterperspektive ein.
Damit suchen wir gezielt nach Schwachstellen, zum Beispiel im Rahmen von Pe-
netrationstests. Diese Vorgehensweise liefert wertvolle Einsichten in das Denken
und Handeln potenzieller Tater. Auf diese Weise lassen sich bestehende Schwach-
stellen frihzeitig und systematisch identifizieren.

Zum anderen ist der menschliche Faktor auch bei der Abwehr krimineller und
sonstiger Angriffe von entscheidender Bedeutung. Hier geht es um die Mitarbei-
ter, die als ,,Augen und Ohren” eines Unternehmens in die Lage versetzt werden
kdnnen, Ausspahungsversuche zu erkennen und zu melden. Auf der anderen Sei-
te kdnnen Mitarbeiter ohne die entsprechende Awareness auch das Einfallstor fr
Angreifer sein — hier heif3t das Stichwort Social Engineering.”
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Sicherheits-Berater:
\Woirden Sie Pl als klassische AwarenessmalRnahme bezeichnen?”

Florian Peil:

.~Awareness spielt bei Pl eine entscheidende Rolle. In Schulungen und Trainings Vortatphase
bringen wir Mitarbeitern sozusagen das Sehen bei. Je mehr Augen und Ohren

ein Unternehmen hat, desto weniger Moglichkeiten zur Ausspahung und zur Tat-

vorbereitung haben potenzielle Angreifer. Durch Security-Awareness-Kampagnen

beschneiden wir damit den Handlungsspielraum potenzieller Angreifer bereits in

der Vortatphase.”

Sicherheits-Berater:
.Welchen Stellenwert besitzt Pl im Rahmen von Sicherheitskonzepten?”

Florian Peil:

Pl ist die Grundlage jedes wirksamen Sicherheitskonzepts — zumindest hoffe Monitoring
ich das. Durch Pl kenne ich die bestehenden Bedrohungen und kann auf dieser

Grundlage die jeweiligen Risiken flir gefahrdete Menschen oder Assets bewer

ten. Das Ganze ist ein fortlaufender Prozess. Dem fortlaufenden Monitoring der
Bedrohungslandschaft kommt dabei eine entscheidende Bedeutung zu, weil sie

mich in die Lage versetzt, frihzeitig zu handeln und bestehende Sicherheitskon-

zepte anzupassen. Das gilt im klassischen Personenschutz genauso wie bei der

Reisesicherheit oder im Bedrohungsmanagement.”

Sicherheits-Berater:
.Welche Rolle spielten Sie als Sicherheitsberater in dem im Kasten auf Seite 22
beschriebenen Fallbeispiel?”

Florian Peil:

.lch habe den erwédhnten Sicherheitsmanager dabei unterstlitzt, ein Security- Bedrohungsanalyse
Awareness-Programm im Unternehmen zu implementieren. Im Kern ging es
dabei um ,Surveillance Detection’ also darum, die Fahigkeit der Mitarbeiter
zu erhohen, Ausspahungsversuche zu erkennen und intern an die zustandigen
Stellen zu melden. Dazu haben wir einen Blended-Learning-Ansatz genutzt, also
Online-Schulungen und praktische Trainings kombiniert. Beschult haben wir vor
allem Mitarbeiter in den Bereichen Wachschutz, Facility und Rezeption, aber auch
von Schllssel- und Fihrungspersonal aus anderen Bereichen, wie zum Beispiel IT.
An besonders gefahrdeten Standorten haben wir zuséatzlich sehr detaillierte und
in die Tiefe gehende Bedrohungsanalysen erstellt. Punktuell haben wir kleinere
Penetrationstests durchgefihrt. Das war eine Art Lernerfolgskontrolle, um die
Awareness der Mitarbeiter zu testen. Zugleich dienen diese Tests immer wieder
als Weckruf.”
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Das Cafe.
Ein Fallbeispiel*, wie Protective Intelligence in der Praxis funktioniert.

Wie beinahe jeden Tag gen Mittag betrat der Mitarbeiter eines Kunden das Café, um sich einen Kaffee zu holen,
den er dann mit in sein Blro auf der anderen StraRenseite nehmen konnte.

Dabei fiel ihm eine junge Frau auf,
die mit ihrem Laptop am Fenster
sald. Sie blickte alle paar Sekunden
von ihrem Bildschirm hoch und hin-
Uber zum Eingang seines Unterneh-
mens auf der anderen StralRenseite.
Dabei machte sie sich Notizen. Hin
und wieder holte sie ein Smart-
phone aus der Tasche und fotogra-
fierte das Gebadude. Die junge Frau
wirkte nervos.

Da dem Mitarbeiter dieses Verhal-
ten verdachtig vorkam, berichtete
er dem Sicherheitsmanager seines
Arbeitgebers von seiner Beobach-
Symbolfoto tung. Damit begann das Protective-

Intelligence-Programm, das der Si-
cherheitsmanager initiiert hatte, zu greifen. Insbesondere das Modul , Surveillance Detection’ das Erkennen
moglicher Ausspahungsversuche, erwies sich als nitzlich. Es gingen zunehmend Meldungen von Mitarbeitern
auf verdachtige und potenziell sicherheitsrelevante Aktivitaten ein.

Zwar waren die meisten Meldungen noch falsch-positiv, aber der Anfang war gemacht. Die Mitarbeiter be-
gannen zu verstehen, wurden aufmerksamer und wachsamer. Fir Angreifer wurde es dadurch schwieriger,
eine solide Voraufklarung zu betreiben und die fir die Durchfiihrung der Tat notwendigen Informationen zu
beschaffen.

Die gesteigerte Awareness vieler Mitarbeiter war mit Sicherheit auch auf den letzten Penetrationstest zu-
rlckzuflhren. Einer der Tester war dabei innerhalb von 15 Minuten bis in den Server-Raum vorgedrungen, das
Allerheiligste des Unternehmens, und hatte dort eine Bombenattrappe deponiert. Diese Aktion hatte bei den
Mitarbeitern grofRen Eindruck hinterlassen.

Im hier beschriebenen Fallbeispiel schickte der Sicherheitschef eine verdeckte Ermittlerin ins Café mit dem
Auftrag, mit der verdachtigen Frau ins Gesprach zu kommen, was dieser auch gelang. Eine somit mogliche
Tiefenrecherche im Internet ergab, dass die Frau enge Verbindungen zu einer lokalen Gruppe von Aktivisten
hatte. Diese Gruppe hatte in einem Online-Forum bereits angekiindigt, , eine Aktion” gegen das Unternehmen
zu planen. Einige dieser Aktivisten standen an der Schwelle zum Extremismus.

In der Folge wurden die Sicherheitsmafinahmen an allen Unternehmensstandorten im Land angepasst. Als

die Frau das nachste Mal wieder im Café auftauchte, nahmen zwei Polizisten in Zivil ihre Personalien auf — sie
ist danach nicht mehr in dem Café aufgetaucht. Weitere Ausspahversuche unterblieben. ::: Florian Peil :::

*faktische Angaben wie Orte, Zeiten und Details zum Schutz und zur Wahrung der Anonymitat von Kunden
geandert

Weitere Fallbeispiele auf www.florianpeil.de/blog.



