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Bei einer Umfrage des BDI imJuli dieses
Jahres hatten 78%der befragten Unter-
nehmen geäußert, die NSA-Abhörmaß-
nahmen betreffen die deutsche Wirt-
schaft„hochodersehrhoch“. Wieplausi-
bel ist es, dass nicht nur die „üblichen
Verdächtigen", etwa russische oder chi-
nesischeDienste, diedeutsche Wirtschaft
imFokus haben?
Florian Peil: Dasist durchaus plausibel.
Was jedoch NSAund GHCQangeht, so
habenwirdafürbislangkeinenhandfe-
sten Beweis. Wir warten immer noch
aufeineoffizielleAntwortder NSA, wen
und wassie hierinDeutschlandausge-
späht hat. Aber die Hinweise sind ein-
deutig. Man muss sich nur einmal die
StatutenderbeidenDiensteanschauen,
dannwirdschnell klar, dass es da nicht
nur umTerrorismusabwehr geht. Das
„economical well-being“ Großbritanni-
ens zumBeispiel wird da explizit ge-
nannt. HäufigwirddasSpionierenauch
damit begründet, dass mandie Korrup-
tionbekämpfen müsse. So werden Un-
ternehmenetwabesondersbei derAuf-
tragsvergabe unter die Lupe genom-
men.

Staatliche Wirtschaftsspionage oder
auch die private Konkurrenzspionage
sind keine neue Erfindung, worinliegt –
abgesehenvonderErregung, dassessich
bei den Angreifern um„Partnerdienste“
handelt – das Besondere der NSA und
GCHQ-Aktivitäten?
FlorianPeil: DasBesondereistdasgera-
dezuobszöneAusmaß, mitderdasGan-

ze seitJahrenbetrieben wird. NSAund
GHCQhabendenStatus des Sammelns
ja längst hinter sich: Sie speichern
schlichtdasgesamte Netz–unddasTag
fürTag.

Was die Aufregungüber die Aktivitäten
unserer sogenannten„Partner“ angeht
– die ist schlicht naiv. Ich bezweifele,
dass die USA Deutschland jemals als
ernstzunehmenden Partner gesehen
haben. DieFreundschaftist daeherein-

seitig. Wir müssen endlich aufwachen
undakzeptieren, dass auchunsereVer-
bündeten uns ausspionieren – selbst
wenn wir so anständig sind, das nicht
zu tun. „Partnerschaft“ heißt eben
überall etwas Anderes. Empörung hilft
da wenig.

MusseinUnternehmenheutealsodavon
ausgehen, dass Telefonkonferenzen, der
Mail-Verkehr mitAnwälten, dieBuchhal-
tungs- und Mitarbeiterdaten... –eigent-
lichalles was anInformationenden Weg
überöffentlichzugänglichLeitungenfin-
det, auchineinigenJahrenbei leistungs-
fähigen Nachrichtendiensten noch ge-
speichert und auswertbarist?
Florian Peil: Ja, damit müssen die Un-
ternehmen rechnen. Sämtliche Daten
könnenzeitlichunbegrenztgespeichert
werden. Bei der NSAgibt es keine Auf-
bewahrungsfrist, weil die amerikani-
schen Datenschutzgesetze nur für US-
Bürger gelten. Die Britenspeichernalle
Daten aktuell immerhin 30 Tage lang.
Besonders aufschlussreichimHinblick
auf die Aktivitäten eines Unterneh-
mens sindzumBeispiel internationale
Finanzdatenoder auchReisedaten.

Dabei sind sowohl Verbindungsdaten
wieauchInhaltefürdieAngreiferinter-
essant. Aus denVerbindungsdatenkön-
nensiesehrviel überdieAktivitätenei-
nes Unternehmens lernen, etwa mit
wemwannwogesprochenwird, welche
Gelder an wenfließenetc. Sind Spione
indes auf konkrete Technologien aus,
danngeht es natürlichumInhalte.

Florian Peil, HeadofIntelligence bei der deut-
schen SicherheitsberatungRiskworkers GmbH
undehemaliger Mitarbeiter eines deutschen
Nachrichtendienstes, geht davon aus, dass
auch die nachrichtendienstlichen Massenda-
tensammlungen, wiesiejetzt von NSAund
GHCQbekannt wurden, die aber auch dierus-
sischen undchinesischen Gehei mdienste be-
treiben, direkt oder mittelbarfür dieIndustrie-
spionage genutzt werden. Awareness und
konkreteInformationsschutzmaßnahmenseien
insbesonderei m Mittelstandnötig.
Kontakt: florian. peil @riskworkers.com

v

Florian Peil zurIndustriespionagedurch Verbündete

„Wir müssen aufwachen–
und wichtigeInformationen
besser schützen“Nebeneffekt der öffentlichen Aufregungüber das mit hoher Wahrscheinlichkeit von der NSA

abgehörtePartei-Handyder Kanzlerinist, dass nun auch offen über die Möglichkeit von Wirtschafts-
spionage durch westlichePartner diskutiert werden kann. ImGespräch mit Florian Peil, Headof
Intelligence bei der deutschen SicherheitsberatungRiskworkers, haben wir nach möglichen
Konsequenzen gefragt*.

DasInterviewwurdeam20. 1 1. 2013 geführt.
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Andiese KronjuwelenkommendieAn-
greifer allerdings oft nur durch klassi-
sche Methoden wie der Aufklärung
durch menschliche Quellen– HUMINT.
Diese lassen sich durch Technik nicht
ersetzen. Liegen die wichtigstenInfor-
mationennichtals Dateienvor, sondern
nur auf PapierimPanzerschrank, dann
kommt ein Nachrichtendienst nur dar-
an, wenn er Mitarbeiter anwirbt oder
einschleust.

Wie muss mansichdas vorstellen, wenn
NachrichtendiensteimInteresse der na-
tionalen Wirtschaft spionieren?
Florian Peil: Wenn Nachrichtendienste
nicht nur abhören, sonderngezielt an-
greifen, dannaufzwei Schienen: entwe-
der über dieIToder über das Personal.
Dienstekönntenversuchen, Trojanerin
dasZielsystemeinzuschleusen. Aufdie-
se Weise könnensiespäter dieinfizier-
ten Systemefast beliebig steuern oder
Informationen entwenden. Insbeson-
dereSmartphonessinddasehranfällig.
Skepsisist mitunter geboten, wennein
neuer Geschäftskontakt aus demAus-
land entsteht, der schwer einzuschät-
zenist. Wenndieser danneine Präsen-
tation vorführen will und zu diesem
ZweckseinenUSB-StickanIhrenCom-
puter anschließt –dannist das System
danachvielleichtschoninfiltriert. Auch
derEinsatzvonPraktikantenoder Gast-
studenten aus demAusland ist nach
wie vor sehr beliebt. Die haben, gerade
in kleineren Unternehmen, schnell
überall Zugang. Kaumeinerfragt nach,
wenn die Neuen bevorzugt am Wo-
chenendearbeitenoder abends erst als
letzte gehen. Da sollten die Alarmglo-
ckenschrillen. Heuteisteinesorgfältige
Überprüfung von Geschäftspartnern
undauchneuer Mitarbeiter, geradeaus
dem Ausland, durch entsprechende
Due-Diligence-Recherchen und Back-
groundChecks wichtiger dennje.

Aber warum betreibt ein Nachrichten-
dienst diesen sehr speziellen Aufwand,
wennihmohnehindie gesamte Kommu-
nikation und derenInhalte live oder als
Aufzeichnungzur Verfügungstehen?
Florian Peil: Ein Nachrichtendienst
weißja nie mit Sicherheit, ober die ge-
samte relevante Kommunikation mit-
bekommt. Das ist äußerst unwahr-
scheinlich. Kommunikation gibt es ja
glücklicherweise auchimmer nochvon

Angesicht zu Angesicht, und nicht im-
mer können die Gesprächspartner da-
bei abgehört werden. Mit einigen sim-
plen MaßnahmenkönnenAbhörversu-
che unterlaufen werden.

WasdieneuenMöglichkeitendes Scan-
nens und Speicherns riesiger Daten-
mengenangeht, so bietendiese poten-
tiellen Angreifern heute einfach mehr
ZeitfürdieAuswertung–auchrückwir-
kend. Sie habennunalle Zeit der Welt,
umdieTeile eines Puzzles zusammen-
zusetzen. Früher wärendieseInforma-
tionen einfach verloren gewesen. Da
hättensie vielleicht gar nicht erkennt,
dass sie einPuzzlevorsichhaben.

Ichsehedie Datenflutabernicht nurals
Gefahr, sondernauchals Chance: Erst-
malsinderGeschichtestehendieNach-
richtendienste vor demProblem, dass
sie anInformationenzuerstickendro-
hen. Je mehrdie Dienstesammeln, des-
to mehr Kapazitäten brauchen sie zur
Auswertung. Dastößt manirgendwann
andie Grenzen. Die besondere Heraus-
forderungfürdie Dienstebesteht daher
heute mehr als früher darin, Sinn aus
dengesammeltenInformationenzuge-
nerieren.

Die NSA, die bei ihrer Datensammlung
alleininden USAtäglichbis zu29Peta-
bytes an Daten speichern soll, das sind
mehr als 10.000.000 Terabyte Material
proJahr, scheint damit kein Problemzu
haben. Reichen die aktuellen Big-Data-
Technologien schon aus, um„live“ oder
nachträglich in zwangsläufig heteroge-
nenDatengewünschteInformationenzu
extrahieren?
Florian Peil: Da widerspreche ich. Die
Auswertungbleibt auchfür die NSAdie
große Herausforderung, auch wennsie
technischsicherlichganzvorneist. Und
erst die Auswertung schafft aus Daten
Wissen. Entscheidend bleibt der

Mensch, der hinter der Technik steht,
der die richtigen Fragen formulieren
undrelevanteInformationenalssolche
erkennen muss. Was nundie aktuellen
Technologienangeht, solassensichda-
mitbereits unterschiedlichsteInforma-
tionenauffinden, Mustererkennenund
Zusammenhänge herstellen. Dazu
brauchen Sie aber nicht die NSA. Im
kleineren Maßstabsteht diese Möglich-
keit auchUnternehmenoffen. Entspre-
chendeSoftwaregibtesbereitsaufdem
Markt.

Nachrichtendienstesindjanormalerwei-
se im Auftrag ihrer Regierung unter-
wegs. Es kann wohl kein CEO bei der
NSAanrufenund diese beauftragen, die
Entwicklungen eines deutschen Wettbe-
werbers auszuspähen–oder?
Florian Peil: Wenn wir Abläufe dieser
Art kennen würden, dannhättendiese
Nachrichtendienste versagt. Derartige
Verbindungen, sofernsie überhaupt of-
fiziell bestehen, werdenja nicht offen
kommuniziert.

Was den militärischenBereichangeht,
so wissen wir etwas mehr. Grundsätz-
lichist hier die Zusammenarbeit zwi-
schen privaten Unternehmen und den
staatlichen Stellen sehr eng. Zudem
berührt dieser Bereichdie nationale Si-
cherheit: Natürlichwollendie USAwis-
sen, welche Technologien auf der Welt
entwickelt werden. Die Aktivitätenvon
EADS zumBeispiel sindfür die Ameri-
kaner hoch interessant. Und da kom-
mendanndie Nachrichtendienstezum
Einsatz.

Frankreich hat kürzlichübrigens offen
zugegeben, Wirtschaftsspionage zube-
treiben. China undRussland wiederum
habenihrer kommunistischenVergan-
genheit wegenin dieser Hinsicht eine
andere Tradition. Die Verflechtungen
zwischen Wirtschaft und den Diensten

Der Komplexdes Government Communications Headquarters(GCHQ)in Cheltenham(GB)
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sindenger. Russische Dienstesindzum
Beispiel gesetzlich verpflichtet, auch
wirtschaftlichrelevante Datenzusam-
meln. Und auch Indien ist da zuneh-
mendaktiv.

Also sollte jedes Unternehmen, das von
einem relevanten US-amerikanischen,
britischen,französischen,indischen, rus-
sischen oder chinesischen Unternehmen
als nennenswerter Wettbewerber wahr-
genommen werden könnte, mit nach-
richtendienstlich unterstützter Aus-
spähungrechnen?
FlorianPeil: Ja, damit müssendiese Un-
ternehmen rechnen. Entweder ihre
Wettbewerber beobachten sie ganz
genau–oder sogar derjeweilige Nach-
richtendienst interessiert sich für sie
undihre Aktivitäten. Unser Rat an die
Unternehmenist deshalb: Machen Sie
sichbewusst, dassInhalteundKommu-
nikationsdatensofort oder aucherstin
einigen Monaten oder Jahren zuIhren
Wettbewerbern gelangen können. Sei-
enSie wachsam!

Und wieistdas mitderCompliance: Dür-
fenUnternehmensolche–aus nationaler
Sicht vonihren Nachrichtendienstenle-
gal gesammelteundfürsieausgewertete
Informationen auch erhalten oder nut-
zen?
FlorianPeil: InDeutschlandisteinesol-
che Zusammenarbeit undenkbar. Der
Verfassungsschutz dient zwar als An-
sprechpartner bei Hinweisen auf Wirt-
schaftsspionage, aber eine Bereitstel-
lung von Informationenist untersagt.
Wollen die Unternehmen Informatio-
nen, beispielsweise über Mitbewerber,
so müssen sie eigene Intelligence-Ab-
teilungenaufbauen. ImSinne einerle-
galenInformationsbeschaffungsindsie
dabei allerdings auf das Sammeln und
Auswertenoffener Quellenbeschränkt,
der sogenannten Open Source Intelli-
gence–der OSINT.

Ist das in USAund Großbritannien an-
ders?
Florian Peil: DasVerhalteninsbesonde-
rederUSAistjaparadox. DieUSAversu-
chenweltweitihreCompliance-Vorstel-
lungendurchzusetzenundübenindie-
semZusammenhang massiven Druck
aufihre Handelspartner aus, dieseVor-
gaben ebenfalls umzusetzen. Demge-
genüber stehen die massiven Akti-

vitäten der eigenen Nachrichten-
dienste–die häufigvorgeblichnur auf-
klären, umFälle vonKorruptionaufzu-
decken. Da entsteht in der Regel ein
hübscher Beifang, der nicht ungenutzt
bleibt.

Dannmüsste manjadamitrechnen, dass
US-Unternehmen auf diesem Weg er-
worbenes Wissen auch in Deutschland
nutzen?
Florian Peil: Ausschließen würde ich
das nicht.

Die Cyber-Spionageder NSAwirdunter-
stützt von einer Vielzahl von privaten
Unternehmen. Muss man nicht davon
ausgehen, dass dieseihr Know-howund
eventuelle auchihre Zugängelegal oder
illegal auchdirektimprivaten Markt an-
bieten?
Florian Peil: Davonist auszugehen. Ge-
radeinden USAhat sichnachdem11.
September eine ganze Industrie rund
um das Thema Intelligence gebildet.
Dabei sind die Grenzen oft fließend.
Mitarbeiter, dieheutebei der NSAarbei-
ten, wechseln morgenzueinempriva-
ten Dienstleister und gehen an-
schließend wieder zurück. Allein der
NSAarbeitenja mehrals5.000Privatfir-
menzu.

Im Umkehrschluss könnte man davon
ausgehen, dassletztlichjeder, der genü-
gend dafür zahlt, den NSA-Datenschatz
nutzenkann?
Florian Peil: Auch das ist nicht auszu-
schließen. Rund 1,5 Millionen Men-
schenarbeitenalleinfürdieamerikani-
schen Dienste. Dass die nicht wirklich
zukontrollierensind, zeigt das Beispiel
von Edward Snowden, der sagte, dass
ihmmehr als 20 Mitarbeiterihre Pass-
wörter verraten hätten. Er hatteihnen
lediglichgesagt, er brauche diese Pass-
wörter für die Erfüllung seiner Aufga-
ben. Wenn so wenig Sicherheitsbe-
wusstseinauchbei der NSAander Ta-
gesordnungist, dannkönnteneinzelne
Mitarbeiter nebenbei einen schwung-
haften Handel mit Informationen be-
treiben.

Know-how-Schutz- Maßnahmen unter-
liegen oft wirtschaftlichen Zwängen.
Gibt es angesichts der Potenz der Nach-
richtendienste hinsichtlich finanzieller
Mittel, Manpower und Zugriffsmöglich-

keiten noch Möglichkeiten, dass Firmen-
geheimnisse zumindest nicht ganz so
einfach aus den Kommunikationsströ-
men herausgelesen werden? Was sind
Ihre Vorschlägefüreine Reduzierungder
Gefährdung?
Florian Peil: Innovative Unternehmen
stehengrundsätzlichvor demProblem
einer möglichenAusspähung. Dieindi-
viduelle Gefährdung ist am besten
durcheine entsprechende Risikoanaly-
se festzustellen. Die Gefahr ist unter-
schiedlich von Land zu Land und je
nach Branche. Unterstützung bietenja
auch die deutschen Sicherheitsbehör-
denimIn- und Ausland. Ichempfehle,
stetsvomworstcaseausgehenundsich
daraufvorzubereiten.

Entscheidendist die Etablierung eines
ganzheitlichenInformationsschutzes –
undder mussdannauchgelebt werden.
FürdenFortbestanddes Unternehmens
wichtigeInformationendürfenerst gar
nichtdieFirmaverlassen.I mExtremfall
heißt das: Wichtige Dokumente aus-
drucken und nach Gebrauch wieder in
den Panzerschrank legen, anstatt sie
auf einemComputer zuspeichern, der
auch noch Zugang zumInternet hat.
NebeneinerrobustenIT-Sicherheitsar-
chitektur müssendieUnternehmenzu-
demihre Prozesse sichern. Von ent-
scheidenderBedeutungaberistdieSen-
sibilisierungdereigenenMitarbeiterfür
potenzielle Sicherheitslücken und An-
griffe. Der Know-how-Schutz injedem
Unternehmen steht und fällt mit den
Mitarbeitern. Die größte Gefahr geht
hier vomSocial Engineeringaus. Denn
oft ist es für Angreifer leichter und
schneller, einen Mitarbeiter dazu zu
bringen, ihmdas Passwort zuverraten,
anstatt es selber zuhacken.

Und wie gut sind Sie vorbereitet? Auch
Ihr Unternehmen kommt ja mit sensi-
blen, möglicherweise für Spionage at-
traktive Kundendatenin Kontakt.
Florian Peil: Kundendaten befinden
sichausschließlichauf Computernoh-
ne Verbindung zumInternet. Daneben
kommt deutscheVerschlüsselungssoft-
warezumEinsatz. Alleunsere Mitarbei-
ter sind zudem sicherheitsüberprüft
undfür die Gefahr durchSpionage-An-
griffe sensibilisiert. Und schließlich
sind da noch unsere Compliance-Re-
geln.


