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Florian Peil zur Industriespionage durch Verbtindete

,Wir mussen aufwachen -
und wichtige Informationen

besser schutzen”

Nebeneffekt der 6ffentlichen Aufregung iliber das mit hoher Wahrscheinlichkeit von der NSA
abgehérte Partei-Handy der Kanzlerin ist, dass nun auch offen iiber die Méglichkeit von Wirtschafts-
spionage durch westliche Partner diskutiert werden kann. Im Gesprach mit Florian Peil, Head of
Intelligence bei der deutschen Sicherheitsberatung Riskworkers, haben wir nach méglichen

Konsequenzen gefragt*.

Bei einer Umfrage des BDI im Juli dieses
Jahres hatten 78% der befragten Unter-
nehmen gedufSert, die NSA-Abhormaf-
nahmen betreffen die deutsche Wirt-
schaft ,,hoch oder sehr hoch®. Wie plausi-
bel ist es, dass nicht nur die ,iiblichen
Verddchtigen", etwa russische oder chi-
nesische Dienste, die deutsche Wirtschaft
im Fokus haben?

Florian Peil: Das ist durchaus plausibel.
Was jedoch NSA und GHCQ angeht, so
haben wir dafiir bislang keinen handfe-
sten Beweis. Wir warten immer noch
auf eine offizielle Antwort der NSA, wen
und was sie hier in Deutschland ausge-
spaht hat. Aber die Hinweise sind ein-
deutig. Man muss sich nur einmal die
Statuten der beiden Dienste anschauen,
dann wird schnell klar, dass es da nicht
nur um Terrorismusabwehr geht. Das
seconomical well-being“ Grof3britanni-
ens zum Beispiel wird da explizit ge-
nannt. Haufig wird das Spionieren auch
damit begriindet, dass man die Korrup-
tion bekdmpfen miisse. So werden Un-
ternehmen etwa besonders bei der Auf-
tragsvergabe unter die Lupe genom-
men.

Staatliche Wirtschaftsspionage oder
auch die private Konkurrenzspionage
sind keine neue Erfindung, worin liegt —
abgesehen von der Erregung, dass es sich
bei den Angreifern um ,Partnerdienste”
handelt — das Besondere der NSA und
GCHQ-Aktivitdten?

Florian Peil: Das Besondere ist das gera-
dezu obszone Ausmaf3, mit der das Gan-

Das Interview wurde am 20.11.2013 gefihrt.

Florian Peil, Head of Intelligence bei der deut-
schen Sicherheitsberatung Riskworkers GmbH
und ehemaliger Mitarbeiter eines deutschen
Nachrichtendienstes, geht davon aus, dass
auch die nachrichtendienstlichen Massenda-
tensammlungen, wie sie jetzt von NSA und
GHCQ bekannt wurden, die aber auch die rus-
sischen und chinesischen Geheimdienste be-
treiben, direkt oder mittelbar fur die Industrie-
spionage genutzt werden. Awareness und
konkrete InformationsschutzmaBnahmen seien
insbesondere im Mittelstand nétig.

Kontakt: florian.peil@riskworkers.com

ze seit Jahren betrieben wird. NSA und
GHCQ haben den Status des Sammelns
ja langst hinter sich: Sie speichern
schlicht das gesamte Netz - und das Tag
fiir Tag.

Was die Aufregung tiber die Aktivitaten
unserer sogenannten ,Partner” angeht
- die ist schlicht naiv. Ich bezweifele,
dass die USA Deutschland jemals als
ernstzunehmenden Partner gesehen
haben. Die Freundschaft ist da eher ein-

seitig. Wir miissen endlich aufwachen
und akzeptieren, dass auch unsere Ver-
blindeten uns ausspionieren - selbst
wenn wir so anstindig sind, das nicht
zu tun. ,Partnerschaft® heifst eben
iiberall etwas Anderes. Emporung hilft
da wenig.

Muss ein Unternehmen heute also davon
ausgehen, dass Telefonkonferenzen, der
Mail-Verkehr mit Anwadlten, die Buchhal-
tungs- und Mitarbeiterdaten ... - eigent-
lich alles was an Informationen den Weg
iiber offentlich zugdnglich Leitungen fin-
det, auch in einigen Jahren bei leistungs-
fdhigen Nachrichtendiensten noch ge-
speichert und auswertbar ist?

Florian Peil: Ja, damit miissen die Un-
ternehmen rechnen. Simtliche Daten
konnen zeitlich unbegrenzt gespeichert
werden. Bei der NSA gibt es keine Auf-
bewahrungsfrist, weil die amerikani-
schen Datenschutzgesetze nur fiir US-
Biirger gelten. Die Briten speichern alle
Daten aktuell immerhin 30 Tage lang.
Besonders aufschlussreich im Hinblick
auf die Aktivititen eines Unterneh-
mens sind zum Beispiel internationale
Finanzdaten oder auch Reisedaten.

Dabei sind sowohl Verbindungsdaten
wie auch Inhalte fur die Angreifer inter-
essant. Aus den Verbindungsdaten kon-
nen sie sehr viel iber die Aktivitédten ei-
nes Unternehmens lernen, etwa mit
wem wann wo gesprochen wird, welche
Gelder an wen fliefSen etc. Sind Spione
indes auf konkrete Technologien aus,
dann geht es nattrlich um Inhalte.

© SecuMedia Verlags-GmbH - D-55205 Ingelheim - WIK 2013/6



An diese Kronjuwelen kommen die An-
greifer allerdings oft nur durch klassi-
sche Methoden wie der Aufkldrung
durch menschliche Quellen - HUMINT.
Diese lassen sich durch Technik nicht
ersetzen. Liegen die wichtigsten Infor-
mationen nicht als Dateien vor, sondern
nur auf Papier im Panzerschrank, dann
kommt ein Nachrichtendienst nur dar-
an, wenn er Mitarbeiter anwirbt oder
einschleust.

Wie muss man sich das vorstellen, wenn
Nachrichtendienste im Interesse der na-
tionalen Wirtschaft spionieren?

Florian Peil: Wenn Nachrichtendienste
nicht nur abhéren, sondern gezielt an-
greifen, dann auf zwei Schienen: entwe-
der iiber die IT oder iiber das Personal.
Dienste konnten versuchen, Trojaner in
das Zielsystem einzuschleusen. Auf die-
se Weise konnen sie spater die infizier-
ten Systeme fast beliebig steuern oder
Informationen entwenden. Insbeson-
dere Smartphones sind da sehr anfillig.
Skepsis ist mitunter geboten, wenn ein
neuer Geschéftskontakt aus dem Aus-
land entsteht, der schwer einzuschét-
zen ist. Wenn dieser dann eine Présen-
tation vorfihren will und zu diesem
Zweck seinen USB-Stick an Thren Com-
puter anschliefst - dann ist das System
danach vielleicht schon infiltriert. Auch
der Einsatz von Praktikanten oder Gast-
studenten aus dem Ausland ist nach
wie vor sehr beliebt. Die haben, gerade
in kleineren Unternehmen, schnell
Uberall Zugang. Kaum einer fragt nach,
wenn die Neuen bevorzugt am Wo-
chenende arbeiten oder abends erst als
letzte gehen. Da sollten die Alarmglo-
cken schrillen. Heute ist eine sorgféltige
Uberpriifung von Geschiftspartnern
und auch neuer Mitarbeiter, gerade aus
dem Ausland, durch entsprechende
Due-Diligence-Recherchen und Back-
ground Checks wichtiger denn je.

Aber warum betreibt ein Nachrichten-
dienst diesen sehr speziellen Aufwand,
wenn ihm ohnehin die gesamte Kommu-
nikation und deren Inhalte live oder als
Aufzeichnung zur Verfiigung stehen?

Florian Peil: Ein Nachrichtendienst
weif$ ja nie mit Sicherheit, ob er die ge-
samte relevante Kommunikation mit-
bekommt. Das ist duflerst unwahr-
scheinlich. Kommunikation gibt es ja
gliicklicherweise auch immer noch von

)

Angesicht zu Angesicht, und nicht im-
mer konnen die Gesprachspartner da-
bei abgehort werden. Mit einigen sim-
plen Mafdnahmen kénnen Abhdrversu-
che unterlaufen werden.

Was die neuen Moglichkeiten des Scan-
nens und Speicherns riesiger Daten-
mengen angeht, so bieten diese poten-
tiellen Angreifern heute einfach mehr
Zeit fiir die Auswertung - auch rickwir-
kend. Sie haben nun alle Zeit der Welt,
um die Teile eines Puzzles zusammen-
zusetzen. Frither waren diese Informa-
tionen einfach verloren gewesen. Da
hatten sie vielleicht gar nicht erkennt,
dass sie ein Puzzle vor sich haben.

Ich sehe die Datenflut aber nicht nur als
Gefahr, sondern auch als Chance: Erst-
malsin der Geschichte stehen die Nach-
richtendienste vor dem Problem, dass
sie an Informationen zu ersticken dro-
hen. Je mehr die Dienste sammeln, des-
to mehr Kapazititen brauchen sie zur
Auswertung. Da stofst man irgendwann
an die Grenzen. Die besondere Heraus-
forderung fiir die Dienste besteht daher
heute mehr als friither darin, Sinn aus
den gesammelten Informationen zu ge-
nerieren.

Die NSA, die bei ihrer Datensammlung
allein in den USA tdglich bis zu 29 Peta-
bytes an Daten speichern soll, das sind
mehr als 10.000.000 Terabyte Material
pro Jahr, scheint damit kein Problem zu
haben. Reichen die aktuellen Big-Data-
Technologien schon aus, um ,live* oder
nachtrdglich in zwangsldufig heteroge-
nen Daten gewtinschte Informationen zu
extrahieren?

Florian Peil: Da widerspreche ich. Die
Auswertung bleibt auch fiir die NSA die
grofse Herausforderung, auch wenn sie
technisch sicherlich ganz vorne ist. Und
erst die Auswertung schafft aus Daten
Wissen. Entscheidend bleibt der

Der Komplex des Government Communications Headquarters (GCHQ) in Cheltenham (GB)

Mensch, der hinter der Technik steht,
der die richtigen Fragen formulieren
und relevante Informationen als solche
erkennen muss. Was nun die aktuellen
Technologien angeht, so lassen sich da-
mit bereits unterschiedlichste Informa-
tionen auffinden, Muster erkennen und
Zusammenhidnge herstellen. Dazu
brauchen Sie aber nicht die NSA. Im
kleineren Maf3stab steht diese Moglich-
keit auch Unternehmen offen. Entspre-
chende Software gibt es bereits auf dem
Markt.

Nachrichtendienste sind ja normalerwei-
se im Auftrag ihrer Regierung unter-
wegs. Es kann wohl kein CEO bei der
NSA anrufen und diese beauftragen, die
Entwicklungen eines deutschen Wettbe-
werbers auszuspdhen — oder?

Florian Peil: Wenn wir Abldufe dieser
Art kennen wiirden, dann héatten diese
Nachrichtendienste versagt. Derartige
Verbindungen, sofern sie tiberhaupt of-
fiziell bestehen, werden ja nicht offen
kommuniziert.

Was den militdrischen Bereich angeht,
so wissen wir etwas mehr. Grundséitz-
lich ist hier die Zusammenarbeit zwi-
schen privaten Unternehmen und den
staatlichen Stellen sehr eng. Zudem
beriihrt dieser Bereich die nationale Si-
cherheit: Natiirlich wollen die USA wis-
sen, welche Technologien auf der Welt
entwickelt werden. Die Aktivitdten von
EADS zum Beispiel sind fiir die Ameri-
kaner hoch interessant. Und da kom-
men dann die Nachrichtendienste zum
Einsatz.

Frankreich hat kiirzlich tbrigens offen
zugegeben, Wirtschaftsspionage zu be-
treiben. China und Russland wiederum
haben ihrer kommunistischen Vergan-
genheit wegen in dieser Hinsicht eine
andere Tradition. Die Verflechtungen
zwischen Wirtschaft und den Diensten
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sind enger. Russische Dienste sind zum
Beispiel gesetzlich verpflichtet, auch
wirtschaftlich relevante Daten zu sam-
meln. Und auch Indien ist da zuneh-
mend aktiv.

Also sollte jedes Unternehmen, das von
einem relevanten US-amerikanischen,
britischen, franzdsischen, indischen, rus-
sischen oder chinesischen Unternehmen
als nennenswerter Wettbewerber wahr-
genommen werden koénnte, mit nach-
richtendienstlich  unterstiitzter ~Aus-
spdhung rechnen?

Florian Peil: Ja, damit miissen diese Un-
ternehmen rechnen. Entweder ihre
Wettbewerber beobachten sie ganz
genau - oder sogar der jeweilige Nach-
richtendienst interessiert sich flir sie
und ihre Aktivitaten. Unser Rat an die
Unternehmen ist deshalb: Machen Sie
sich bewusst, dass Inhalte und Kommu-
nikationsdaten sofort oder auch erst in
einigen Monaten oder Jahren zu [hren
Wettbewerbern gelangen konnen. Sei-
en Sie wachsam!

Und wie ist das mit der Compliance: Diir-
fen Unternehmen solche - aus nationaler
Sicht von ihren Nachrichtendiensten le-
gal gesammelte und fiir sie ausgewertete
Informationen auch erhalten oder nut-
zen?

Florian Peil: In Deutschland ist eine sol-
che Zusammenarbeit undenkbar. Der
Verfassungsschutz dient zwar als An-
sprechpartner bei Hinweisen auf Wirt-
schaftsspionage, aber eine Bereitstel-
lung von Informationen ist untersagt.
Wollen die Unternehmen Informatio-
nen, beispielsweise iiber Mitbewerber,
so miissen sie eigene Intelligence-Ab-
teilungen aufbauen. Im Sinne einer le-
galen Informationsbeschaffungsind sie
dabei allerdings auf das Sammeln und
Auswerten offener Quellen beschrénkt,
der sogenannten Open Source Intelli-
gence — der OSINT.

Ist das in USA und Grofbritannien an-
ders?

Florian Peil: Das Verhalten insbesonde-
re der USA istja paradox. Die USA versu-
chen weltweit ihre Compliance-Vorstel-
lungen durchzusetzen und tiben in die-
sem Zusammenhang massiven Druck
auf ihre Handelspartner aus, diese Vor-
gaben ebenfalls umzusetzen. Demge-
geniiber stehen die massiven Akti-

vititen der eigenen Nachrichten-
dienste - die haufig vorgeblich nur auf-
kldren, um Félle von Korruption aufzu-
decken. Da entsteht in der Regel ein
hiibscher Beifang, der nicht ungenutzt
bleibt.

Dann miisste man ja damit rechnen, dass
US-Unternehmen auf diesem Weg er-
worbenes Wissen auch in Deutschland
nutzen?

Florian Peil: Ausschlieffen wiirde ich
das nicht.

Die Cyber-Spionage der NSA wird unter-
stiitzt von einer Vielzahl von privaten
Unternehmen. Muss man nicht davon
ausgehen, dass diese ihr Know-how und
eventuelle auch ihre Zugdnge legal oder
illegal auch direkt im privaten Markt an-
bieten?

Florian Peil: Davon ist auszugehen. Ge-
rade in den USA hat sich nach dem 11.
September eine ganze Industrie rund
um das Thema Intelligence gebildet.
Dabei sind die Grenzen oft flieRend.
Mitarbeiter, die heute bei der NSA arbei-
ten, wechseln morgen zu einem priva-
ten Dienstleister und gehen an-
schlieflend wieder zurtck. Allein der
NSA arbeiten ja mehr als 5.000 Privatfir-
men zu.

Im Umkehrschluss konnte man davon
ausgehen, dass letztlich jeder, der genii-
gend dafiir zahlt, den NSA-Datenschatz
nutzen kann?

Florian Peil: Auch das ist nicht auszu-
schliefSen. Rund 1,5 Millionen Men-
schen arbeiten allein fiir die amerikani-
schen Dienste. Dass die nicht wirklich
zu kontrollieren sind, zeigt das Beispiel
von Edward Snowden, der sagte, dass
ihm mehr als 20 Mitarbeiter ihre Pass-
worter verraten héatten. Er hatte ihnen
lediglich gesagt, er brauche diese Pass-
worter fur die Erfiillung seiner Aufga-
ben. Wenn so wenig Sicherheitsbe-
wusstsein auch bei der NSA an der Ta-
gesordnung ist, dann koénnten einzelne
Mitarbeiter nebenbei einen schwung-
haften Handel mit Informationen be-
treiben.

Know-how-Schutz-Mafinahmen unter-
liegen oft wirtschaftlichen Zwdngen.
Gibt es angesichts der Potenz der Nach-
richtendienste hinsichtlich finanzieller
Mittel, Manpower und Zugriffsmoglich-
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keiten noch Maoglichkeiten, dass Firmen-
geheimnisse zumindest nicht ganz so
einfach aus den Kommunikationsstro-
men herausgelesen werden? Was sind
Thre Vorschldge fiir eine Reduzierung der
Gefdhrdung?

Florian Peil: Innovative Unternehmen
stehen grundsétzlich vor dem Problem
einer moglichen Ausspdhung. Die indi-
viduelle Gefdhrdung ist am besten
durch eine entsprechende Risikoanaly-
se festzustellen. Die Gefahr ist unter-
schiedlich von Land zu Land und je
nach Branche. Unterstiitzung bieten ja
auch die deutschen Sicherheitsbehér-
den im In- und Ausland. Ich empfehle,
stets vom worst case ausgehen und sich
darauf vorzubereiten.

Entscheidend ist die Etablierung eines
ganzheitlichen Informationsschutzes -
und der muss dann auch gelebt werden.
Fir den Fortbestand des Unternehmens
wichtige Informationen diirfen erst gar
nicht die Firma verlassen. Im Extremfall
heifst das: Wichtige Dokumente aus-
drucken und nach Gebrauch wieder in
den Panzerschrank legen, anstatt sie
auf einem Computer zu speichern, der
auch noch Zugang zum Internet hat.
Neben einer robusten IT-Sicherheitsar-
chitektur mussen die Unternehmen zu-
dem ihre Prozesse sichern. Von ent-
scheidender Bedeutungaber ist die Sen-
sibilisierung der eigenen Mitarbeiter fiir
potenzielle Sicherheitsliicken und An-
griffe. Der Know-how-Schutz in jedem
Unternehmen steht und fallt mit den
Mitarbeitern. Die grofte Gefahr geht
hier vom Social Engineering aus. Denn
oft ist es fiir Angreifer leichter und
schneller, einen Mitarbeiter dazu zu
bringen, ihm das Passwort zu verraten,
anstatt es selber zu hacken.

Und wie gut sind Sie vorbereitet? Auch
Ihr Unternehmen kommt ja mit sensi-
blen, moglicherweise fur Spionage at-
traktive Kundendaten in Kontakt.
Florian Peil: Kundendaten befinden
sich ausschlie8lich auf Computern oh-
ne Verbindung zum Internet. Daneben
kommt deutsche Verschliisselungssoft-
ware zum Einsatz. Alle unsere Mitarbei-
ter sind zudem sicherheitsiiberpriift
und flr die Gefahr durch Spionage-An-
griffe sensibilisiert. Und schlieflich
sind da noch unsere Compliance-Re-
geln.
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